PoLiTecunika PoznaNska - INsTYTuT KonsTRUKCII BubowLANYCH

Zaktab KompuTEROWEGO WsPomaGaNiA PrRoJEkTOWANIA

Konfiguracja klientow SSH - PuTTY i WinSCP

SSH (ang. Secure Shell) daje mozliwos¢ potaczenia sie z komputerami podtaczonymi do sieci
komputerowej, wykonania na nich zdalnie polecen i kopiowania plikéw pomiedzy nimi — umozliwia zdalna
prace. Jest wiec funkcjonalnym odpowiednikiem programu telnet jednak w przeciwienstwie do niego oferuje
silng autoryzacje komputeréw i uzytkownikéw dokonujacych powyzszych dziatah oraz zapewnia

bezpieczna komunikacje w sieci INTERNET, ktora ze swej definicji zbyt bezpieczna nie jest.

Program PUTTY jest terminalem dla Windows 95/98/2000/XP. Obstuguje on protokét SSH1 i
SSH2 oraz w petni zastepuje program telnet. Posiada duze mozliwosci konfiguracyjne, pomimo to jest
bardzo prosty w konfiguracji i uzytkowaniu. Nie wymaga zadnej instalacji. Wystarczy go zgra¢ z strony
domowej projektu lub serwera IKB:
http://www.chiark.greenend.org.uk/~sgtatham/putty/latest/x86/putty.exe

ftp://lcme0-ts.se.put.poznan.pl/pub/net/inet/Windows9x/ssh2
a nastepnie umiesci¢ w wybranym katalogu (np.: c:\winnt). Jedynym sposobem zalogowania sie poprzez

SSH na serwerze jest podanie hasta. PUTTY nie trzyma zadnych kluczy szyfrujgcych ani plikéw

konfiguracyjnych na dysku. Konfiguracja programu PuTTY zawarta jest w rejestrze Windows.

WinSCP jest darmowym programem, petniagcym role klienta SCP (Secure CoPy) dla Windows
95/98/2000/NT opartym na protokole SSH1 lub SSH2 (Secure SHell). Jego gtéwnym celem jest
zapewnienie bezpiecznego kopiowania plikow pomiedzy lokalnym i zdalnym komputerem. Poza ta funkcja,
realizuje réwniez inne operacje na plikach (takie jak zmiana nazwy, usuwanie itp.). Interfejs programu
WinSCP bazuje na uktadzie interfejsu graficznego Norton Commandera (dwa okna) lub Windows Explorera.
Katalogi i pliki komputera lokalnego sa wyswietlane w lewym oknie, a komputera zdalnego w prawym.
Sposo6b operowania na plikach (kopiowanie, usuwanie itp.) oraz wyswietlania listy plikéw (ich ikon) jest taki
sam, jak w Windows Explorer. Podobnie jak PUTTY nie wymaga instalacji. Wystarczy go zgrac ze strony
domowej projektu lub serwera IKB:

http://winscp.sourceforge.net/eng/download.php

ftp://lcme0-ts.se.put.poznan.pl/pub/net/inet/Windows9x/ssh2
a nastepnie umiesci¢ w wybranym katalogu (np.: c:\winnt).
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Konfiguracja PuTTY

Po uruchomieniu programu PuTTY pojawi sie okno konfiguracyjne (Rys. 1). Aby mdc
zalogowac sie na zdalny komputer np. pan nalezy dokona¢ wstepnej konfiguraciji programu:

28 PUTTY Configuration

Categony:
=1 Session | Basic options for your PuT T zession |
: L.Dgglng — Specify your connection by host name or 1P address
= Terminal (VTN PR . RO i
- Keyboard = - -
Bl [150.254.10.30 22
- Featunes Frotocol:
- Wwindow  Baw " Telnet © Rlogin | 55H
ey
PREATANCE | Load, save or delete a stored session
- Behaviour
- Tranglation SnESe
- Selection Il:'ad
EUIU_U'S Default Settings Load |
[=]- Connection =
- Prowy Save |
- Telnet |
- Rlogin Delete
= 55H
i Auth
""" Tunnels Cloge window on exit:
..... Bugs € Alwaps O Mever % Only on clean exit
About | Open I LCancel |

Rysunek 1 Konfiguracja PuTTY - Session

28 PUTTY Configuration
Cateqaory:
El- Session | Options contralling character et translation |
: L.uggmg — Character zet hanslation on received data
=1 Terminal o L .
_____ Kepboard A U SO
_____ Bell IISD-8859-2:'| 933 [Latin-2, East Europe) j
----- Feat . . .
B Windgfvures —Adjuzt how PuT T handles line drawing characters
Appearance Handling u:nf_line dr:awing characters: _
. " |se Unicode line drawing code points
g ' Poor man's line drawing [+, - and []
& Tranglation =T "
] = = :
& {ze font in both ANET and GEM modes
- Lolours = TTEE TERT T CTE R Mo o
& E;:nnectll:un [ Copy and paste line drawing characters as lgggk
- Prowy
""" Telnet — Enable character set tranzlation on input data
Rlogin [ Caps Lock acts az Cyrillic switch
=-55H
e Bt
----- Tunnels
..... Bugs
About | Open I Cancel |

Rysunek 2 Konfiguracja PUTTY - Window/Translation

1. W polu Host name (or IP address) wpisz nazwe komputera lub jego numer IP (Rys. 1).

2. Wybierz protokét SSH i numer portu 22 (Rys. 1).
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3. W kategorii Widow/Appearance zmieA czcionke na Fixedsys i ustaw jej kodowanie na Europa Srodkowa

Lucida Conzole

(Rys. 2)
2% PuTTY Configuration
Categon:
&- S_essiun | Configure the appearance of PuT Tr"s window |
L.Dggmg —Adiust the uze of the cursor
[=]- Terminal
- Keyboard Cursor appearance:
Bl " Block " Underline = Yertical line
- Features ™ Cursor blinks
= Wgndaw — Font settings
~BEEEAAIEE Fant uzed in the terminal window
- Tranzlation Font: Courier Mew, 10-point Change... |
- Selection
.. Calours — Adiuzt the p
C k
[=]- Connection [ Hider zelonsa K E3
- Prosy m Czcionk.a: Styl czoionki: Rozmiar:
- Telnet -
. Fivedsys Regularne E ] I
- Rlogin Gap betw - I : I—
g (} Courier Mew ;l Regularne - Al
& [ Surke Kursywa ' |
""" Aulth [ Pogiubienie
----- Tunnels f J Pogrubiona kursywa
..... Bugs T GungsuhChe
=

(} Lucida Sans T_I,Ipewritell

— Prayktad

| AaBbAadd

SETIT

I Europa Srodkowa

Rysunek 3 Konfiguracja PuTTY - Window/Appearance

4. W kategorii Window/Translation ustaw tryb translacji polskich znakéw na 1SO-8859-2:1999 (Latin-2, East

Europe) oraz sposéb wyswietlania ramek na Use font in both ANSI and OEM modes (Rys. 3)

5. Na koniec zapisz wszystkie ustawienia tej sesji pod dowolna nazwa (Rys. 1). Przy kolejnym

uruchomieniu programu wystarczy wtedy z listy zachowanych sesji (Rys. 1) wybrac jej nazwe, kilknac

Load a nastepnie Open.

6. Potaczenie ze zdalnym koputerem otwieramy klikajac przycisk Open w kategorii Session.
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Konfiguracja WinSCP

WinSCP moze wykonywa¢ wszystkie podstawowe operacje na plikach, np.:
- kopiowanie i przenoszenie do/z zdalnego komputera,
« usuwanie i zmiana nazwy plikéw i katatogébw, tworzenie nowych katalogéw zaréwno na zdalnym i
lokalnym komputerze,
« zmiana uprawnien i przynaleznosci do grup plikéw na zdalnym komputerze.

Jezeli program uruchomiono w trybie pracy zgodnym z Norton Commander powyzsze
operacje wykonuje sie w podobny sposéb jak w Norton Commander. Sa one realizowane wytacznie w
aktywnym oknie (klawisz Tab przetacza pomiedzy oknami) lub z aktywnego okna do drugiego (kopiowanie i
przenoszenie). Dla przykfadu operacja kopiowania jest uruchamiana przez naci$niecie klawisza Fb5,
przenoszenia F6, kasowania F8. Dla trybu pracy zgodnego z Explorator Windows wszystkie operacje
realizowane sa w spos@b analogiczny dla stadardowego menadzera plikdw Windows.

WinSCP wyswietla pliki na zdalnym komputerze w sposéb zblizony do sposobu wysSwietlania
lokalnych plikéw w Windows Explorer. W zaleznos$ci od typu pliku program nadaje mu odpowiednia ikone.
Ukryte pliki i katalogi wySwietlane sa w szarym kolorze. WinSCP dodaje strzatki do ikon symbolizujacych
linki w ten sam sposéb, jak jest to dodawane do skrétéw w Windows.

Po uruchomieniu programu WinSCP pojawi sie okno konfiguracyjne (Rys. 4). Aby méc
zalogowac sie na zdalny komputerze np. pan i operowa¢ za pomoca WinSCP na plikach nalezy dokonaé
wstepnej konfiguracji programu:

1. W oknie konfiguracujnym Session (Rys. 4) nalezy podac:
» Host name — np.: pan.put.poznan.pl lub IP 150.254.10.30,
+ Port number — standardowo SCP dziata na porcie SSH czyli 22,
« User name — nazwe uzytkownika (login) na danym komputerze,
« Password — hasto danego uzytkownika,

+ Protocol — protokét potaczenia SCP.

WinSCP Login E E
| Session —Sezzion
- olored sesziong Hiost hame
= Environmert | 150.254.10.30 [22 =
Directones
SSH | Lzer name Lazaword
- Preferences I I

Frivate key file

| =

—Protocol

' 5CF " SFTP [allow SCP fallback) " SFIF

[~ Advanced options

About. . | Languages Save... | [ty I Cloge

Rysunek 4 Konfiguracja WinSCP - Basic

2. W SSH (Rys. 5) nalezy wtaczy¢ kompresje przesytanych plikéw — opcja Enable compression oraz
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ustawi¢ jako preferowany protokét SSH w wersji 2 — Preferred SSH protocol version.

WinSCP Login HE
=- S_essicln ~ Pratocol option:
. " Stored sessions W
=1+ Enviranment -
L Directories Prefered 55H protocol wersion:

1 anly 1 ﬂ 2 aonly

—Encryption optian
E ncryption cipher zelection policy:

AES [SSHZ only) ]
Blowfizh =
3DES

- warn below here - v |
DES

[~ Enable legacy use of single-DES in SSH 2

[~ Advanced option:

About... | Languages Save... | (Lot I Cloge

Rysunek 5 Konfiguracja WinSCP - Advanced

3. W Interface (Rys. 6) mozna ustali¢ tryb komunikacji z uzytkownikiem na:
- zgodny z Norton Commander,

« zgodny z Explorer Windows.
4. Na koniec mozna zapisa¢ biezace ustawienia w Stored session (Rys. 7) aby przy nastepnym

uruchomieniu programu jedynie wybrac je z listy dostepnej na tej zaktadce i po przez klikniecie Load
wczytaé ponownie.

WinSCP Login E E

- Session Interface
. . Stored zessions
=1 Enwironment

- " Directories

€ Morton Commander - bwa panels [left for local diectony, right for
remate directon]

- keyboard shortcuts like in Maorton
Cornmander [and other zimilar programs as
Total Commander, kidnight Commander...]
- drag % drop todfrom both panels

- gunchronization

* Explorer-like - only remate directony

- keyboard shortcuts like in wWindows
Euplorer

- drag & drop

Other general options: Preferences... |

[ &dvanced ophions

About... Languages Save...

[Eity Cloze

Rysunek 6Konfiguracja WinSCP - Interface

5. Potaczenie ze zdalnym komputerem otwieramy poprzez klikniecie przycisku Login.
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WinSCP Login
- 5 aeaice =4 10030
Stored sezzions
=|- EriviromerT Hosk: 150,254.10,30
Directories ser name:
S5H Private key file: Mo
Preferences 55H Praotocal wersion: 2

[ Advanced options

About...

Languages

Transfer protocol: SCP

Rysunek 7 Konfiguracja WinSCP - Stoerd session

Oba te programy doskonale sie uzupetniaja i tworza razem kompletne Srodowisko pracy dla

uzytkownikow pracujacych zdlanie na platformie UNIX z komputeréw pracujacych pod kontrola systemow

operacyjnych MS Windows (Rys. 8).

#150.254.10.12 - PuTTY M=l
i -

/.X11-pipe
/.W11-unix
f.removable
f-vrpc_door

o5 _[Eix]
File Mark Session “iew Help
Address |23 / <oty =il = - (2] | @ | X EF 2| B
& °
0 B B0 O OO O &
bin cdrom dev devices et export harme
0 38 08 8 08 08 08 0.
kemel lib lost+found mnt opt platfarm proc root
0 B 080 O O3 @ =
shin trp TT_DE st war ufn core
HTime
28 B5:
17:
19:
19:
fcdrom 28:
0b of 253 Kb in 0 of 23 e | /dev 12:

fdevices
fetc
fexport
~“home

/kernel
~1ib

flost+found
fmnt

fopt
/platform

19:
B3:
28:
28:
19:
19:
19:
a9:

.elmd.1722
abaqus.rpy
abaqus_wvé.env
ps_data
sigma-3-~eB2.inp

28
5776
673808

Har
Har
Har
Har
Har
Har
Har
Har
Har

26
26
25
15
20
28
28
15
28

17:
17:
a9:
16:
13:
a9:
a9:
16:
a9:

Rysunek 8 PUTTY i WinSCP w akgciji
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